Instrukcja obstugi Yopass

Bezpieczne, jednorazowe udostepnianie tekstu i plikdw poufnych
Miejskie Centrum Oswiaty w Tychach — bezpieczny.mco.tychy.pl

Czego dotyczy ta instrukcja?

Yopass to narzedzie do jednorazowego, szyfrowanego udostepniania poufnych informacji —
haset, danych logowania, numeréw, notatek czy plikéw — bez wysytania ich w jawnej postaci
e-mailem, komunikatorem czy w inny niezabezpieczony sposéb. Tres¢ jest szyfrowana w
przegladarce, a do jej odczytania potrzebne sa dwa elementy: link oraz klucz deszyfrujacy,
ktére przekazuje sie odbiorcy osobnymi kanatami.

Instrukcja opisuje ogélne zasady korzystania z instancji MCO Tychy — zaréwno dla
przesytania krotkiego tekstu, jak i dla przesytania pliku.

Adres instancji

https://bezpieczny.mco.tychy.pl/ — instancja jest dostepna publicznie, z dowolnego miejsca w
internecie, bez koniecznosci logowania. Wtasnie dlatego szczegdlnie wazne jest stosowanie
krétkiego czasu wygasania i ograniczonej liczby odczytéw oraz przekazywanie linku i klucza
osobnymi kanatami.

Dwa tryby pracy

Formularz na stronie gtéwnej pozwala na wyboér jednego z dwéch trybéw udostepniania
danych:

Tryb tekstowy Tryb pliku

Wklejenie tresci bezposrednio w gtéwnym Klikniecie napisu ,,Wgraj” w prawym gérnym
polu tekstowym formularza — hasta, dane rogu formularza pozwala dotgczy¢ i
logowania, notatki, kody itp. zaszyfrowad plik zamiast tekstu.

Dalsze kroki (czas wygasania, liczba odczytéw, generowanie linku i klucza, wysytka) sg identyczne
dla obu tryboéw.
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Krok 1 — Wybdr trybu i wprowadzenie danych

Opcja A: wpisanie tekstu

Po otwarciu strony bezpieczny.mco.tychy.pl wpisz lub wklej tre$¢ do zaszyfrowania w
gtéwnym polu tekstowym. Moze to by¢ pojedyncze hasto, komplet danych logowania, notatka
albo dowolny inny krotki tekst poufny. Formularz nie narzuca zadnego konkretnego uktadu

linii — wpisz tres¢ tak, aby byta czytelna dla odbiorcy.
Wskazowka

Jesli przekazujesz kilka powigzanych informacji (np. nazwe systemu, login i hasto), warto
rozdzieli¢ je osobnymi liniami i krétko opisa¢, czego dotyczg — utatwi to odbiorcy odczytanie

tresci.

Opcja B: przestanie pliku

Aby zaszyfrowac plik zamiast tekstu, kliknij napis ,,Wgraj” w prawym gérnym rogu
formularza. Otworzy sie okno wyboru pliku z dysku — po jego wskazaniu plik zostanie
zaszyfrowany w przegladarce w taki sam sposéb jak tres¢ tekstowa.

Uwaga

Tryb pliku i tryb tekstowy s roztgczne — w pojedynczej wiadomosci Yopass przesytasz albo
tekst, albo jeden plik, nie oba naraz. Jesli trzeba przekazac zaréwno opis, jak i plik, przygotuj

dwie osobne wiadomosci w Yopass.

Krok 2 — Czas wygasania i liczba odczytéw

Ponizej pola tekstowego (lub pola z zatgczonym plikiem) znajduja sie dwa ustawienia
decydujgce o tym, jak dtugo i ile razy sekret bedzie dostepny pod wygenerowanym linkiem.

Usun wiadomos¢ po...
Rozwijana lista okresla czas, po ktérym sekret zostanie automatycznie i

nieodwracalnie usuniety z serwera — nawet jesli nikt go nie odczytat. Domysinie
ustawiony jest 1 tydzien (7 dni), ale wartos$¢ te mozna recznie zmienié¢ na krétsza,
np. 1 godzine lub 1 dzien — dostepne sg gotowe opcje w rozwijanej liscie.

Zawsze wybieraj czas adekwatny do sytuacji: krétszy, gdy odbiorca odczyta tres¢ od
razu, dtuzszy tylko wtedy, gdy odbiér moze sie opdznic.

Maks. liczba odczytow

u Okresla, ile razy link moze zostac otwarty, zanim tres¢ zniknie z serwera. Domysinie
zalecane jest ustawienie 1 — sekret jednorazowy, usuwany natychmiast po

pierwszym odczycie przez odbiorce.
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Zasada ogdlna

Im krétszy czas zycia i mniejsza liczba odczytdéw, tym mniejsze ryzyko przechwycenia danych
przez osoby niepowotane. Ustawiaj te wartosci mozliwie nisko, o ile pozwala na to sytuacja
odbiorcy.
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Krok 3 — Generowanie linku i klucza

Po wpisaniu tresci (lub dotgczeniu pliku) i ustawieniu parametréw kliknij przycisk generujacy
link (,Generuj link”). System wyswietli dwa odrebne pola wynikowe:

LINK do wiadomosci
Unikalny adres URL prowadzacy do zaszyfrowanej tresci lub pliku.

KLUCZ deszyfrujacy
Cigg znakdw niezbedny do odszyfrowania tresci po stronie odbiorcy. Bez klucza sam

link nie wystarczy do odczytania danych.

NIE KLIKA) W WYGENEROWANY LINK

Link jest jednorazowy (lub ograniczony do ustawionej liczby odczytéw) — jego otwarcie zuzywa
jeden z dostepnych odczytéw i moze usungé¢ wiadomosc¢ bezpowrotnie. Wytacznie kopiu;j i
przekazuj dalej, nie otwieraj linku samodzielnie.

Krok 4 — Przekazanie linku i klucza odbiorcy

Skopiowany link oraz klucz deszyfrujgcy nalezy przekazac odbiorcy dwoma odrebnymi
kanatami lub co najmniej dwiema odrebnymi wiadomos$ciami. Rozdzielenie tych dwéch
elementéw jest kluczowym elementem bezpieczenstwa catej procedury.

Wiadomosc¢ nr 1 — LINK
Wyslij wytgcznie link do wiadomosci. Najlepiej e-mailem, wewnetrznym

komunikatorem lub innym ustalonym kanatem stuzbowym.

Wiadomos¢ nr 2 — KLUCZ
W odrebnej wiadomosci, najlepiej innym kanatem niz wiadomos$¢ nr 1 (np.

telefonicznie, SMS-em lub innym komunikatorem), przekaz wytgcznie klucz
deszyfrujacy.

Jezeli przekazanie dwoma réznymi kanatami nie jest mozliwe, dopuszczalne jest wystanie ich dwoma
osobnymi e-mailami do tego samego odbiorcy, z niewielkim odstepem czasowym miedzy nimi.

Dlaczego osobno?
Jesli ktos przechwyci jedng wiadomos¢, nie ma drugiego elementu potrzebnego do

odszyfrowania tresci — link i klucz razem nie powinny trafi¢ do tej samej skrzynki w jednej
wiadomosci ani zosta¢ zapisane razem w notatce czy pliku.
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Podsumowanie — lista kontrolna

Przed zamknieciem zgtoszenia lub zakonczeniem procedury sprawdz, czy wszystkie ponizsze
punkty zostaty wykonane.

Wybrano wtasciwy tryb — tekst wklejony w polu formularza, albo plik dotgczony przez
,Wgraj” w prawym gérnym rogu.

Ustawiono czas usuniecia wiadomosci adekwatny do sytuacji.

Ustawiono maksymalng liczbe odczytéw (domysinie zalecane: 1).

Wygenerowano link oraz klucz deszyfrujacy.

Link przekazano odbiorcy w pierwszej, samodzielnej wiadomosci.

Klucz deszyfrujacy przekazano innym kanatem lub w drugiej, odrebnej wiadomosci.
Nie zapisano linku i klucza razem w jednej wiadomosci, notatce ani pliku.

Wygenerowanego linku nie otwarto samodzielnie.

Kontakt

W razie probleméw z dostepem do instancji Yopass lub pytan dotyczacych procedury
skontaktuj sie z Sekcjg Informatyki MCO Tychy.

Adres instancji: https://bezpieczny.mco.tychy.pl/
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